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Starken und Schwachen,
Chancen und Risiken - ein Uberblick

Anhand der vier zentralen Kategorien Dezentralitat, Transparenz, Unveradnderlichkeit &
Falschungssicherheit und Automatisierung wurde im Rahmen des Projektes Blockchain
Nachhaltig analysiert, welche Starken und Schwachen, Chancen und Risiken die Block-
chain-Technik unter dem Gesichtspunkt der Nachhaltigkeit aufweist. Dabei wurden
sowohl soziale, 6kologische, partizipativ-demokratische als auch kulturelle Aspekte be-
trachtet.

Unter Blockchain-Technik wird hier ein digitales System verteilter Transaktionsjournale
verstanden, in dem neue Daten fortlaufend in Blécken zusammengefasst und zu der
Liste der jeweiligen Transaktionsjournale hinzugefliigt werden. Ein automatisiertes Kon-

sensverfahren erméglicht es, sich flr alle Transaktionsjournale auf gulltige und verbind-
liche Dateneintragungen zu einigen, so dass die Journale inhaltlich identisch sind. Die
einzelnen Datenbldcke beinhalten Ublicherweise Transaktionsdaten, einen Zeitstempel
sowie einen kryptografischen Hashwert des vorherig erzeugten Datenblocks, so dass
eine fortlaufend miteinander verbundene Kette an Datenblécken entsteht.
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Starken

Keine Instanz kann eigenméachtig Anderun-
gen der Eintrdge durchfihren @@ @

Keiner kann die Eintrédge l6schen @ & @

Echtheit von Transaktionen lasst sich
leicht Uberprifen; Transaktionen lassen
sich nicht falschen @ @ @

Es existieren keine unterschiedlichen
Versionen der Eintrage I @ @

Es existieren die gleichen technischen
Eintrittshiirden fur alle Beteiligten;
dadurch reduziert sich die Unterschied-
lichkeit der Eintrittshirden @ @

Durch Redundanz héhere
Speicherzuverldssigkeit der Eintrage @

Permissionless Blockchain-Systeme sind
technisch nicht zentral abschaltbar, daher
de facto auf Unendlichkeit angelegt @ @ @

Systeme sind nur so gut wie die Eingangs-
daten (Oracle Problematik) BB BB

Die Nutzung des Systems verlangt
Vertrauen in eine neuartige Technik, die oft
unvollstandig verstanden wird @ @

Verstérkter Einsatz zur Ubertragung
genormter Informationen zieht verstarkten
Einsatz von Messtechnik nach sich

(z.B. an Arbeitsplatzen) @ @&

Unflexibel und langsam in der Reaktion im
Vergleich zu Standard Datenbanklésungen
(geringere Performanz) @

Dezentralitat

System verteilter Transaktionsjournale
und dezentraler Verifizierung der Eintrage

Ermoglicht Zuverlassigkeit darauf aufbau-
ender Prozesse, die hohes Vertrauen be-
durfen, weil sie sicher und Uberzeugend
beglaubigt werden kénnen @@

Erméglicht Verwaltungsprozesse, die nicht
hierarchisch organisiert sind, verschwindend
kleinteilige Transaktionen erlauben und des-
halb neue Formen der Kooperation ermég-
lichen kdnnen. Forderung der Nachhaltigkeit
z. B. durch die Méglichkeit gemeinschaft-
liche Guter und Allmenden oder naturliche
Monopole (etwa StromUlbertragungsnetze)
auf nicht-hierarchische und dezentrale Art
effektiver zu bewirtschaften, ohne in die Falle
von Planwirtschaft, Schwerfalligkeit und
Uberbirokratisierung zu tappen @@ 8

Moglichkeit, bisherige Datenmonopole und
damit Marktmacht aufzubrechen @@ @@

Erméglicht Zahlungsmittel und Wertaufbe-
wahrungsmittel mit zusatzlichen nachhaltig-
keitsorientierten Bewertungsdimensionen
(z. B. Klimaeffekt, Gemeinwohleffekt) @ @ @

Chancen

Méglichkeiten fir Korrekturen/Anderun-
gen/Stopp einer Anwendung sind evtl.
beschrankt oder unmaoglich @ @ @

Dezentrale Automatisierungssysteme
sorgen fur kleinteiligere Verteilung von
Konditionierungs- und Uberwachungsme-
chanismen im menschlichen Alltag @ @& @&

Die Redundanz der Eintrage und gegebe-
nenfalls der Verifizierung erzeugt hdheren
Gesamtaufwand an materiellen Ressourcen
und damit 6kologische Mehrbelastung
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Komplizierte Geschafts- und Verwaltungsvorgange werden
beschleunigt @ @ @&

Gleichférmigkeit und Regelhaftigkeit (Formalisierung) von Handlun-
gen und Reaktionen sorgen daflr, dass sachfremde EinflUsse auf den
Vorgang ausgeschlossen sind und bezwingt so Willkiir @ @& &

Automatisierungen sind Arbeitserleichterungen und nehmen

Mihe ab @i @ @

Nutzer*innen kénnen nachhaltige Geschafts- und Verwaltungsvor-
gdnge einfacher initiieren @ @

Technik ist ethisch und sozial nur so neutral wie ihre Konstrukteur*-
innen dies beabsichtigen und Uberblicken @@ @@

Einzelfalle bei Vorgangen, die aus dem Raster fallen, werden durch
die Formalisierung nicht erfasst @@ @ @

Verstarkter Einsatz von Messtechnik verlangt Kontrolle und
Konditionierung von menschlichem, sensorgerechtem Verhalten
(u.a. bei menschlichen Arbeitsprozessen) I @ B

Personlicher Kontakt bei den Interaktionen geht verloren. Damit
verringern sich die Méglichkeiten zur resonanz-sensiblen Begeg-
nung (Hartmut Rosa) und wird die informelle, sachfremde und
nonverbale Informationstbermittlung eingeschrankt @ @& &

Automatisierung verlangt zur wirksamen Mitgestaltung hohes
Expertenwissen @ @

Jede technische Lésung verlangt technische Ausstattung @

Internetbasierte digitalisierte

Automatisierung von sozialen
Interaktionen

Die Méglichkeit der manuellen Freigabe bei gleichzeitiger
massenhafter Automatisierung von Handlungsschritten erleichtert
demokratische Entscheidungsverfahren fiir Einzelfdlle @@ @99

Mehr Menschen aus aller Welt kénnen an Interaktionsprozessen
beteiligt werden M@ @29

Einsparung des Aufwands an Zeit, Ressourcen und Geld ermoglicht
zumindest einem Teil der an Ressourcen schwacheren Menschen
und Gesellschaften mehr Handlungsfreiheit @ @

Verfligbarkeit einer Anwendung lasst sich schnell ausweiten,
was ein schnelleres Ausprobieren erméglicht @

Chancen
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Gefahr, dass die Anwendung sich schneller verbreitet als die
aus ihr entstehenden Risiken beobachtet werden, und dass sie
langsamer angepasst wird, als sich die Effekte ihrer Verbreitung
akkumulieren @ @ @

Unethische sowie kulturell, 6kologisch oder sozial unnachhaltige
Geschafts- und Verwaltungsmodelle kénnen sich schneller verbreiten
und werden hartnackiger | @ @

Automatisierung kann soziale Interaktionsmuster, die schadlich fur
nachhaltige Entwicklung sind, verstetigen und verfestigen @ @ @

Grundstrukturen der Automatisierung kénnen Menschen strukturell
benachteiligen (z. B. Gender-Bias; visuell statt auditiv etc.) @ @

Da eine der Blockchain-Technik innewohnende Automatisierung von
sozialen Interaktionen eine gewisse Starrheit aufweist, kann sie in
sozialer Hinsicht autoritare, entmiindigende und unnachsichtige
Auswirkungen haben YT 1 |

Systeme kdnnen so konzipiert werden, dass automatisierte Transakti-
onen keine manuellen Freigaben ermdglichen, so dass wohlUberlegte
Entscheidungen dort nicht moglich sind, wo sie ethisch geboten oder
fur das eigene Wohl notwendig sein kdnnten @ @ @

Weitere globale Monopole kénnen sich verstarkt durch Mechanismen
der Netzwerkdékonomie entwickeln (Betreiber mit groBer oder
monopolisierter Marktmacht im Datenmarkt, Aufmerksamkeitsmarkt,
IT-Infrastruktur-Markt haben auch hier Chance fur ein weiteres

Monopol) @@

Ungleichverteilung in den Zugangsmaéglichkeiten der Handhabung
und dem Verstandnis dieser Techniken (digital divide, Internetzu-
gang, Bildung) kdnnen Nutzergruppen strukturell bei Nutzung und
Mitgestaltung benachteiligen (Technische Expertenherrschaft) @ @

Gefahr eines undkologischen Rebound Effekts: Verbrauch von
Energie und Ressourcen durch Datenspeicherungen i @

Durch erleichterte globale Konkurrenz kann Sozialdumping beférdert

werden @@

Lokales Umgangswissen, das soziale, kulturelle und dkologische
Nachhaltigkeit fordert, kann verdrangt werden @ @

Unangemessene oder ungerechte Reaktionsroutinen aufgrund
fehlender Sensibilitat fir Unscharfen im Alltag @ @

Das Risiko der Manipulation von Eingangsdaten durch Menschen
nimmt zu, um Selbstoffenbarung bei der Dateneingabe zu reduzieren
und um Handlungsfreiheit am Ort der Datenaufnahme (z.B. Arbeits-
platz) aufrecht zu erhalten | @



Starken

Kontrolle der Eintrage durch viele oder
zumindest mehrere BB B

Einsehbarkeit reduziert Vertrauensbedarf
und unbemerkten Machtmissbrauch bspw.
durch Datenbankbetreiber @ @ @

Informationen kénnen nicht vorenthalten

werden B @

Vollkommene Transparenz und maximale
Dokumentation schrankt billigungswiirdige
Handlungsspielrdume ein @@ @@

Das Wissen um die Transparenz beeinflusst
zuklnftige Eintrdge @ @ @

Datenschutzsensible Eintrage miissen
ausgelagert werden oder verschlisselt

werden @ @@

Haufig sind nur Hashes oder anderweitig
verschlUsselte Eintrdge abgelegt, die sich
ohne zusatzliches Wissen nicht interpretie-

ren lassen. Das ist nicht immer erwinscht i@ @

Transparenz

Jeder Eintrag ist fur alle
Ledger-Betreiber einsehbar

Reduzierung von Willklr bei Verwaltungs-
und Dokumentationsvorgangen @@ @9

Demokratische Entscheidungen und Kon-
trollen kébnnen, wenn gewlnscht, leichter
digital abgewickelt und nachvollzogen

werden @ @@

Transparenz von Geschaftsprozessen hilft,
unnachhaltige, kriminelle oder unethische
Aktivitaten aufzudecken I @

Anreiz zur Einsicht in und Auseinander-
setzung mit den Eintrédgen sowie zu mehr
Partizipation bei Gestaltung des Systems @

Chancen

Verlust von Privatsphare und individueller
Datensouveranitat durch Einflhrung zu-
satzlicher Datenaufzeichnung und potenziell
unbegrenzter Datenverwahrung R R 9

Transparenz fUhrt zu sozialer Kontrolle
und das fUhrt zu Konditionierung von
Verhaltensweisen @@ @

Das Wissen um die Transparenz kann zu
Selbstzensur fihren @ @

Nicht allen Betroffenen stehen Technik,
Wissen und Fertigkeiten zur Nutzung der
Transparenz zur Verflgung (digital divide,
Internetzugang, Bildung) @ @

Transparenz kann durch Informationsiiber-
flutung zu einem AuseinanderreiBen der
Sinnzusammenhange und damit zu Fehl-
interpretationen des Eintrags fuhren @ @



Starken

Willkirliche Manipulation von Eintragen
wird wesentlich erschwert @@

Digital reprasentierte Daten kénnen zwei-
felsfrei als ,,Originale®“ gekennzeichnet

werden BPRBRE

Alle Eintrage bleiben einsehbar @ @

Permissionless Blockchain-Systeme
besitzen die Fahigkeit, unveranderlich

zu sein BROW®

Im Vergleich zu Standard-Datenbanken
wird es deutlich notwendiger, bereits im
Vorhinein zu wissen, welche Daten spéater
sensible Daten sind @ g9

Keine Freiheit, falsche Eintrage willentlich
nicht mehr einsehbar zu machen @ @ @&

Qualitat der Eintrage hangen von tech-
nisch oder menschlich vollzogenen Einga-
ben ab (Oracle Problematik) @ @ @&

Jede Eingabe, die auf Messinstrumenten
beruht, reduziert Wirklichkeit auf Einzel-

aspekte @@

Unveranderlichkeit &
Falschungssicherheit

Alte Eintrage kdnnen nicht verandert werden,
Veranderungen von erfassten Sachverhalten
sind falschungssicher dokumentiert

Falschungsméglichkeiten bei der Ubertra-
gung von digitalen Daten kénnen deutlich
eingeschrankt werden @@ 9

Vollzug von Abmachungen lassen sich

Uberprifen @@ BD

Unveranderlichkeit verbessert stichhaltige
Nachweisbarkeit einer menschlichen
Handlung (z. B. sicherere Rechtsgeschafte)

Geistiger Besitz kann besser bewiesen
und durchgesetzt werden @ @

Chancen

Eintrage spiegeln nicht die Wirklichkeit
wieder G@@W®

Datenschutz kann beeintrachtigt werden,
(z. B. kbnnen Eintrage, die falschlicher-
weise in die Datenbank eingetragen
wurden, nicht mehr nachtraglich geléscht

werden) B@EBW

Einmal falsch eingegebene Daten

(z. B. Landrechte) kénnen durch die Aura
der Technik zementiert werden
(Normative Kraft des Faktischen) @ @ @



